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Policy enligt lagkrav: Hantering av personuppgifter enligt GDPR

Dokumentet har upprattats och antagits av styrelsen for OMFF AB.

1. Allmant
Med “Bolaget” avses i detta dokument OMFF AB.
1.1 Bakgrund

Enligt artikel 8.1 i Europeiska unionens stadga om de grundlaggande rattigheterna (2010/C 83/02)
och artikel 16.1 i Fordraget om Europeiska unionen och fordraget om Europeiska unionens
funktionssatt 2012/C 326/01 har varje fysisk persons ratt till skydd for dennes personuppgifter.
Dessa uppgifter ska behandlas lagenligt for bestimda andamal och pa grundval av den berérda
personens samtycke eller ndgon annan legitim och lagenlig grund.

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter (GDPR) har byggts upp som en forbudslag, d.v.s. utan stod i lag ar behandling ej tillaten.
Forordningen har utformats till skydd for den personliga integriteten nar det galler hantering och
behandling av personuppgifter. Forordningen kompletteras av lag med kompletterande
bestammelser till EU:s dataskyddsférordning och forordning med kompletterande bestammelser till
EU:s dataskyddsforordning samt artikel 29-gruppens vagledning.

Ansvaret for behandlingen av personuppgifter alaggs den som behandlar sadana uppgifter samt att
det sker pa ett lagligt satt. | sammanhanget bor fortydligas att GDPR ar subsidiar i forhallande till
lagar pa nationell niva, vilket innebdr att annan lag galler framfor GDPR.

Begreppet "behandlar” ar brett och det omfattar bl.a. insamling, registrering, lagring, bearbetning,
spridning, med mera. GDPR dr en forordning som ar gallande direkt i hela EU vilket underlatta flodet
av information EU-landerna emellan.

1.2 Syfte

GDPR har till syfte att skydda manniskor mot att deras personliga integritet kranks genom
behandling av personuppgifter. Forevarande policy, samt Riktlinjer for efterlevnad GDPR bilagt till
forevarande policy, har upprattats inom Bolaget for att i mojligaste man undvika att personuppgifter
behandlas felaktigt. Den behandling som foretas ska vara forenlig med GDPR. Innan en
personuppgiftsansvarig ska behandla uppgifter maste denna klart och tydligt ha ett bestamt syfte
med behandlingen, t.ex. lonehantering, provisions/ersattningshantering, personaladministration
eller besokskontroll.
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2. Personuppgifter

All information som kan harledas direkt eller indirekt till en fysisk person som ar i livet utgor
personuppgifter. Aven uppgift om en avliden sldkting kan vara en personuppgift om uppgiften
anknyter till en levande person, men i normalfallet inte. Endast uppgift om t.ex. en persons
fodelsedatum utgor inte en personuppgift. Skulle det daremot réra sig om ett personnummer

betraktas det i allra hogsta grad som en personuppgift. Uppgiften ska saledes leda till en
identifiering/sparbarhet.

GDPR tar sikte pa sadan behandling av personuppgifter som helt eller delvis gérs med hjalp av
datorer. Aven annan behandling av uppgifter som kan vara tillgdngliga for sékning eller
sammanstallning enligt sarskilda kriterier (s.k. manuellt register) omfattas av lagen.

GDPR galler dock inte for behandling av personuppgifter som en fysisk person utfér som ett led i en
verksamhet av rent privat natur, t.ex. uppratta en elektronisk dagbok eller féra ett register dver sina
vanners adresser och telefonnummer.

2.1 Behandling av personuppgifter

Bolaget ska endast behandla personuppgifter som ar nédvandiga, relevanta och dndamalsenliga.
Behandlingen ska genomsyras av laglighet, korrekthet och 6ppenhet. Personuppgifterna ska saledes
vara korrekta och om nodvandigt uppdaterade. Rimliga atgarder ska vidtas for att sakerstalla att
personuppgifter som ar felaktiga i forhallande till de andamal for vilka de behandlas raderas eller
rattas utan dréjsmal. For att en behandling ska anses som laglig ska exempelvis nagot av foljande
vara uppfyllt, se dven Bilaga 1:

o Behandlingen ar ndédvandig for att fullgora ett avtal i vilket den registrerade ar part eller for att
vidta atgarder pa begdran av den registrerade innan ett sddant avtal ingas.

e Behandlingen ar nodvandig for att fullgora en rattslig forpliktelse som avilar Bolaget.

e Den registrerade har [amnat sitt samtycke till att dennes personuppgifter behandlas for ett eller
flera specifika @andamal.

Bolagets ska alltid anvanda sig, vid personuppgiftbehandlingen, av andamalsbegransning.
Personuppgifterna far aldrig behandlas pa ett satt som ar oforenligt med dessa andamal. Bolaget ska
aven alltid ha den registrerades integritet i fokus i sitt arbete. All personuppgiftsbehandling ska ske
pa ett strukturerat satt.

2.2 Registerforing

Bolaget, och i tillampliga fall dennes personuppgiftsbitrdade, ska fora ett register éver
personuppgiftsbehandlingen som utforts under dennes ansvar.
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Registret ska innehalla:

o kontaktuppgifter till Bolaget, dennes personuppgiftshitrade samt dataskyddsombud,

e dndamalen med personuppgiftsbhehandlingen,

e en beskrivning av kategorierna av registrerade och kategorierna av personuppgifter, och
e kategorierna av mottagare till vilka personuppgifter lamnats, eller ska lamnas, ut.

Bolaget ska dven, om mdjligt, notera forutsedda tidsfrister for radering av de olika kategorierna av
uppgifter samt allmant beskriva de tekniska och organisatoriska sakerhetsatgarderna som utforts
med anledning av de registrerade personernas rattigheter och friheter.

3. Personuppgiftsansvarig och dataskyddsombud samt personuppgiftsbitrade

Bolaget ar att betrakta som personuppgiftsansvarig i sin verksamhet och bestammer vilka uppgifter
som ska behandlas och vad de ska anvandas till. Den personuppgiftsansvarige ar skyldig att fora ett
register 6ver de behandlingar som gors inom bolaget och att till Datainspektionen anmala
personuppgiftsincidenter. Om Bolaget har utsett ett dataskyddsombud ska ombudet se till att
personuppgifterna behandlas korrekt. Det ar fortfarande personuppgiftsansvarig som har det slutliga
ansvaret for behandlingen.

Sven-Arne Sjodin, sas@omff.se, ar utsedd som OMFF’s dataskyddsombud.

Ett ombud har till uppgift att stotta och hjalpa den personuppgiftsansvariga att folja lagens
uppstallda krav och darigenom skapa battre forutsattning for att minska riskerna for fel och
darigenom skadestandskrav och andra externa kostnader som kan aldaggas den
personuppgiftsansvarige. Ombudet har dven till uppgift att kontrollera att den
personuppgiftsansvarige foljer lagens krav. Kontrollen ska utforas kontinuerligt och anpassas till den
verksamhet Bolaget bedriver.

| de fall Bolaget anvander sig av ett Personuppgiftsbitrade - som ska behandla personuppgifter for en
personuppgiftsansvarigs rakning - ska ett skriftligt avtal upprattas, ett s.k.
personuppgiftsbitradesavtal.

4. Forpliktelser mot den behandlade
Bolaget har vid begédran fran den behandlade en skyldighet att:

e utge information om alla personuppgifter som den personuppgiftsansvariga har lagrat om den
behandlade,

e ratta personuppgifter som ar fel och komplettera med sadana personuppgifter som saknas och
som ar relevanta med hansyn till andamalet med personuppgiftsbehandlingen,
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e radera personuppgifter som avser den behandlade om uppgifterna inte langre behdvs for de
andamal som de samlades in for eller for att uppfylla en rattslig forpliktelse,

e begransa behandlingen av personuppgifter avseende den behandlade till vissa avgransade syften,

o underlatta éverflyttning av personuppgifter om det ar den behandlade sjalv som har lamnat
uppgifterna och behandlingen sker med stod av ett samtycke eller for att uppfylla ett avtal med den
behandlade (dataportabilitet),

e ge kunden ett beslut av en person i stéllet for nagon form av automatiserat beslutsfattande,
inbegripet profilering om beslutet kan ha rattsliga foljder for den enskilde eller pa liknande satt i
betydande grad paverkar honom eller henne.

Sadan begaran gors skriftligen till Bolaget och ska vara undertecknad av kunden. Begdran ska
bemotas inom en manad fran det att Bolaget tog emot begaran. Bolagets ovan listade skyldigheter
galler i den man dessa skyldigheter inte motsétter annan lag.

5. Bevarandet av personuppgifter

Bolaget ska ha som utgangspunkt att endast behalla personuppgifterna i den man det ar nédvandigt
med hansyn till de andamal for vilka de samlades in. Bolaget ska endast behalla uppgifterna sa lange
det behovs for att kunna fullgora vissa atagande, t.ex. hantera klagomal, vara behjalplig i
skadedrenden, med mera. Se dven Bilaga 2.

6. Sakerhet

Bolaget ska vidta lampliga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas utifran den tekniska I6sning som anvands inom organisationen. Bolaget ska alltid ha
kundens integritet i fokus och ska vid nya tekniska uppdateringar implementera och sakerstalla
kundens integritet.

6.1 Incidentrapportering

Med personuppgiftsincident menas en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats av Bolaget.

Bolaget har en skyldighet genom lag att anmala personuppgiftsincidenter till Datainspektionen inom
72 timmar fran och med att Bolaget fick kinnedom om personuppgiftsincidentet i det fall
personuppgiftsincidenten sannolikt kan leda till en hog risk for fysiska personers rattigheter och
friheter. Om den Bolaget inte lyckas anmadla personuppgiftsincidenten inom 72 timmar ska den
personuppgiftsansvarige motivera orsaken till forseningen.
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Anmadlan om personuppgiftsincident ska innehalla foljande:

1. personuppgiftsincidentens art, inbegripet, om sa ar majligt, de kategorier av och det ungefirliga
antalet registrerade som berdrs samt de kategorier av och det ungefarliga antalet
personuppgiftsposter som berors,

2. kontaktuppgifterna till Bolagets mest insatta gallande incidenten dar mer information kan
erhallas,

3. beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

4. beskriva de dtgarder som Bolaget har vidtagit eller féreslagit for att atgirda
personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra dess potentiella
negativa effekter.

Bolaget ska dokumentera alla personuppgiftsincidenter, inbegripet omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgarder som vidtagits.

Om personuppgiftsincidenten sannolikt, med hdg risk, skulle dventyra den fysiska personens
rattigheter och friheter ska Bolaget utan onddigt dréjsmal informera den registrerade om
personuppgiftsincidenten.

Informationen ska vara tydlig och klar och atminstone innehalla de upplysningar och atgérder som
beskrivs ovan i punkt 2-4. Sadan information behéver dock inte lamnas om:

e dessa personuppgifter dr oldsbara for personer som inte har behorighet att fa tillgang till
personuppgifterna, sasom vid kryptering,

* om Bolaget efter incidenten vidtagit atgarder som sakerstallt att den hoga risk som tidigare
beddmts inte langre sannorlikt kommer uppst3, eller

e om informationsldamnandet skulle anses utgéra en oproportionell anstrangning, i sadant fall ska
istdllet allmanheten informeras eller liknande atgérd vidtas.

7. lkrafttradande och faststallande

Dokumentet har upprattats och antagits av styrelsen for Bolaget som aven tillhandahaller l[6pande
uppdateringar av dokumentet. Senaste antagen version ersatter samtliga tidigare versioner. Dessa
riktlinjer ska faststallas och godkadnnas av Bolagets styrelse minst en gdng per ar dven om inga
andringar beslutas.
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